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1. Auftragsbeschreibung

1.1 Projektbeschreibung

Die yim OHG benétigt fir seine erweiterte Backup und Desaster-Recovery-Losung eine
Alternative zum aktuellen ADSL, da dieses mit einem Upstream von max. 1 Mbit/s zu
langsam ist. Der Backup Server der yim OHG steht im Nebengebdude der Firma, welches
ca. 300 Meter Luftlinie entfernt ist.

Durch den aktuellen geringen Upstream wirde ein Backup mit einer Grof3e von 10 Gigabyte
ca. 28 Stunden bendtigen.

Anhand der Anforderungen sollen Vor- und Nachteile verschiedener Losungen analysiert,
verglichen und die Kosten- sowie leistungseffizienteste Losung ausgewahlt werden.

1.2 Projektumfeld

Die yim OHG ist ein IT-Unternehmen mit 7 Mitarbeitern und wurde 2002 gegriindet. Sie
besitzt 2 Standorte, die 300 Meter Luftlinie voneinander entfernt sind. Beide Standorte sollen
mit einer Bandbreite von mindestens 5 Mbit/s verbunden werden.
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2. Projektablauf

2.1 Initialisierungsphase

2.1.1 Gesprach mit Kunden

Beim ersten Gesprach mit dem Kunden, welcher zugleich der Projektleiter ist, stellte sich
heraus dass die Prioritaten auf Sicherheit, Geschwindigkeit sowie Verflgbarkeit gesetzt
werden.

Beim Thema Sicherheit wurde eine Verschlusselung mit WPA2 oder eine vergleichbare
Verschlisselung gewtiinscht. Eine Verschlisselung wie WEP wird nicht gewlinscht.

Ein eigenes Subnetz im Nebengeb&ude wurde nicht gewtinscht. Das Nebengeb&aude arbeitet
im selben Subnetz wie das Hauptgebaude, dadurch kann das Firmennetzwerk direkt
durchgereicht werden und es muss kein Routing tber NAT zum Router hergestellt werden.
Bei der Geschwindigkeit wurde eine Ubertragungsrate von mind. 5 Mbit/s gewiinscht.
Ebenfalls sollte die Verbindung zwischen Haupt- und Nebengebaude stabil sein, damit

es bei den spateren Backups zu keinem Datenverlust kommt.

Das Budget des Kunden liegt bei 300 Euro, welches frei zur Verfligung steht.

2.2 Analyse

2.2.1 IST — Analyse

Der aktuelle Zustand ist wie folgt
zwei unabhéngige Internetanschliisse
0 16 Mbit/s Downstream
o 1 Mbit/s Upstream
zwei getrennte Netzwerke mit jeweils eigenen IP-Bereichen und DHCP-Servern
Verbindung in das andere Netzwerk erfolgt Uber das Internet und einem VPN Tunnel

Der nachfolgende Netzplan zeigt den aktuellen Aufbau.
Nebengebaude — N28 Hauptgebiude — N44

VEN Tunnel

Fritzbox 7170 Fritzbox 7270
DHCP-Server T DHCP-Server
IP-Bereich: 192 168 10.*  Internetprovider Internetprovider IP-Bereich: 192.168.30.*
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2.2.2 SOLL — Analyse

Nach Ubergabe des Projekts an den Kunden, soll das Nebengebaude (Home) die
Internetverbindung sowie die Telefonie — welche Uber VolP erfolgt — des
Hauptgebaudes(Office) nutzen.

Der nachfolgende Netzplan zeigt den zuklnftigen Aufbau.

Da normale WLAN Antennen eine maximale Reichweite von 200 Meter haben, war es notig
das Signal zu verstarken. Fur das Verstarken des Signals kommen sogenannte
Richtfunkantennen zum Einsatz.

Nebengebaude — N28 Hauptgebaude — N44
LAM I§ 5 -
———————————————————— oy
= W-LAN mit WPA \ N
Fritzbox 7170 . . Fritzbox 7270
IP: 192.168.30.232 Linksys Router Linksys Router 1 IP: 192.168.10.253
IP: 192.168.30.231 IP: 192.168.10.230 DHCP Server
Mode: Client Mode: AccessPoint IP-Bereich:
DHCP-Server 192.168.30.100-200
|P-Bereich:

192.168.30.90-99

2.2.3 Hardware Vergleich

Hersteller D-Link Linksys LanCom SMC

Gerat DAP-1160 DAP-1353 WRT54GL L-54¢g SMC2555W

Oberflache/OS

Betriebssystem Linux Linux Linux n/a mini linux

Betriebssystem anderbar | nein nein ja (ohne Support) n/a nein

Weboberflache ja ja ja ja ja

Netzwerk

LAN Anschlisse ja ja ja ja ja

WLAN ja ja ja ja ja

Antenne wechselbar ja ja ja ja ja

Access Point Modus ja ja ja ja ja

Bridge Modus ja ja ja ja ja

Repeater Mode ja ja ja ja ja

Regelbare dBi-Starke ja ja ja ja nein
Uber die Transmit-Power

Sonstiges

Power over Ethernet nein nein nein ja ja

Ubertragungsrate 54 Mbit/s 300 Mbit/s 54 Mbit/s 54 Mbit/s 54 Mbit/s

Frequenzbereich 2,4 GHz 2,4 GHz 2,4 GHz 2,4 GHz 2,4 GHz

Preis in Euro 69 179 60 279 170

Besonderheiten bendtigt 3 Antennen

Es wurde sich fir den Linksys WRT54GL entschieden.

Dieser ist durch sein alternatives Betriebssystem(Firmware), die grof3e Auswahl an Firmware
und der glinstige Preis am interessantesten. Nach Absprache mit dem Kunden wurde der
Linksys WRT54GL gekauft. Nach weiteren Recherchen bestétigte sich der Kauf. Der Linksys
WRT54GL wird in Fachkreisen sehr oft benutzt.
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Um die volle Funktionalitat des Linksys WRT54GL zu erhalten, wird eine alternative
Firmware benotigt.

Zur Auswahl standen die Firmware Tomato und die Firmware DD-WRT.

Es wurde die Firmware DD-WRT benutzt, da diese erweiterte Funktionen anbietet.

Mit DD-WRT kann man das Senden(TX) und Empfangen(RX) auf die einzelnen Antennen
einstellen. Ebenfalls lasst sich die Sendeleistung auf bis zu 251 mW erhéhen.

Ein weiterer Vorteil von DD-WRT ist die integrierte Hilfe zu den einzelnen Einstellungen und
die sehr ausfihrliche Status Seite.

Die Firmware Tomato bietet ebenfalls viele Einstellungsmoglichkeiten, welche aber nicht so
umfangreich sind wie die von DD-WRT.

2.2.5 Alternativen

Es wurde bei der Wahl des Ubertragungsmediums alternativen zum WLAN iiber Richtfunk
verglichen. Diese sind SDSL, optischer Richtfunk und das LAN Kabel.

SDSL (Symmetrisches DSL)
Bei SDSL lassen sich - im Gegensatz zum ADSL — Daten mit der gleichen Geschwindigkeit
in beide Richtungen Ubertragen.
Nachteile von SDSL
Teuer
geringe Leistung
nicht Gberall Verfigbar

Optischer Richtfunk
Beim optischen Richtfunk werden die Daten Uber Licht tbertragen.
Nachteile von optischem Richtfunk

Teuer

sehr Wetterabhéangig

LAN Kabel
Das traditionelle LAN Kabel darf wegen der gesetzlichen Bestimmungen nicht auf/Uber
oOffentliche Straf3en verlegt werden, sofern man keine Sondergenehmigung hat.
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2.3 Entwurfsphase

2.3.1 Vorbereitung

Vor Beginn der Testszenarien wurden verschiedene Standorte am Nebengeb&aude
besprochen, bei welchen spater die verschiedenen Tests durchgefihrt wurden.
Die Standorte heil3en:

Balkontir (siehe Anlage 6: Standort — Balkontdir)
Terrasse mit Leiter (siehe Anlage 5: Standort — Terrasse)
Garten — Gelander (siehe Anlage 8: Standort — Gelander)
Garten — Zaun (siehe Anlage 7/9: Standort — Zaun)

2.3.2 Aufbauskizzen

Um den bestmoglichen Empfang zubekommen wurden verschiedene Antennen Aufbau
getestet. Folgende Szenarien wurden getestet:

Szenario 1: Antennen Yagi + Sektor — Yagi + Sektor:
Nebengebiude — N28 Hauptgebaude — N44
LAN Iy ¢
@ _ ———————————————————— X
\...\ W-LAN mit WPA o
Fritzbox 7170 : . Fritzbox 7270
Linksys Router Linksys — Router 1
Mode: Client Mode: AccessPoint
Antennen: Yagi + Sektor Antennen: Yagi + Sektor
$ %
Szenario 2: Antennen Yagi + Yagi — Sektor + Sektor
Nebengebaude — N28 Hauptgebaude — N44

Fritzbox 7270

o ))) “““ i \\

Fritzbox 7170 ” g
Linksys Router Linksys Router 1
Mode: Client Maode: AccessPoint
Antennen; Yagi+Yagi Antennen: Sekior+Sektor

%

Die Auswertung der verschiedenen Tests ist im Anhang ersichtlich.
(siehe Anlage Il — Messergebnisse WLAN)
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2.3.3 Router Konfiguration

Konfiguration von Router 1

Standort: Hauptgebaude

WLAN-Modus: AccessPoint

Netzwerk-Modus: Bridged

Sicherheitsmodus: WPA2

DHCP-Server: Aktiviert, max. 9 Clients

IP-Bereich: 192.168.30.90

Ubertragungsrate: 54Mbit/s

TX-Power: 75mw

TX/RX Ausrichtung: beide auf linken Anschluss (Sektor Antenne)
Frequenz: herunter getaktet auf 183MHz

Konfiguration von Router 2

Standort: Nebengebaude

WLAN-Modus: Client-Bridge

Sicherheitsmodus: WPA2

Ubertragungsrate: 54Mbit/s

TX-Power: 75mw

TX/RX Ausrichtung: beide auf linken Anschluss (Sektor Antenne)
Frequenz: herunter getaktet auf 183MHz

2.4 Realisierungsphase

2.4.1 Aufbau der Hardware

Der Aufbau der Hardware geschieht Giber die Messergebnisse der zuvor durchgefiihrten
Tests. Nach Auswertung der Messergebnisse der Tests und einem Gesprach mit dem
Kunden wurde beschlossen, dass die Antennen am Standort ,Zaun“ angebracht werden, da
dort die besten Messergebnisse erreicht wurden.

Als Antenne wird nur die Sektor Antenne benutzt. Im Hauptgebdude wurde ebenfalls die
Sektor Antenne angebracht.

Der Router im Nebengebaude steht in einer Box, in welche kein Wasser eintreten kann.

2.4.2 Ausrichten der Antennen

Nachdem der Standort flr Router und Antennen im Nebengebaude festgelegt war, mussten
nun die Antennen ausgerichtet werden. Durch die vorherigen Tests ist dies aber kein
Problem.

Im Hauptgeb&ude wurde die Sektor Antenne ebenfalls ausgerichtet um das Signal zu
stabilisieren.
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2.4.3 Testen & Stérungsbehebung

Im ersten Testversuch, welcher bei sonnigem Wetter erfolgte, wurden die Signalstabilitat und
die Ubertragungsrate getestet. Die Ubertragungsrate lag im Durchschnitt bei 25Mbit/s.
Der Test verlief erfolgreich und lieferte dieselben Ergebnisse wie im Testszenario.

Im zweiten Testversuch, welcher bei stirmigem Wetter mit Gewitter erfolgte, kam es zu
einigen Problemen.

Zum einen bestand anfangs keine Verbindung zwischen den Routern.

Dieses Problem wurde geldst indem die Ubertragungsrate der Router von 54Mbit/s auf den
Standartwert ,Auto” stellte. Nun bestand die Verbindung wieder.

Die Ubertragungsrate bewegte sich zwischen 5Mbit/s und 10 Mbit/s.

Durch das erh6hen der TX-Power von 75mW auf 100mW bei beiden Routern konnte die
Stabilitat erhdoht werden.

Die Testlbertragung lieferte zwar schlechtere Ergebnisse als der Test bei sonnigem Wetter
aber war weiterhin in einem guten Bereich.

Dies ist immer noch schneller war als die vorherige Losung mit 2 getrennten
Internetverbindungen.

2.5 Soll-Ist-Vergleich

Alle angeforderten Anforderungen konnten im vollen Umfang umgesetzt werden.
Der Projektverantwortliche, welche zugleich der Auftraggeber ist, ist sehr zufrieden.
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3. Kundendokumentation

Der Kunde erhalt eine Dokumentation Uber das Projekt.

Die Dokumentation enthalt Zugénge fir die Router, einen Plan des neuen Netzwerkes sowie
eine Anleitung fur die selbststandige Konfiguration der Router.
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4. Quellen- und Literaturverzeichnis

Routerkonfiguration:

http://www.dd-wrt.com
http://www.wlan-skynet.de/

Begrifferklarung:

http://www.wikipedia.de
http://www.computerlexikon.com

Hardware Vergleichsdaten:

http://lwww.linksys.de
http://www.dlink.de
http://www.lancom-systems.de
http://www.smc.com

Wireless LAN Modi:

http://www.wikipedia.de
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Anlage | — Glossar

DSL - Digital Subscriber Line(engl. f. Digitaler Teilnehmeranschluss)
Breitbandige digitale Internetverbindung tber das Telefonnetz.

WLAN — Wireless Local Area Network (engl. f. drahtloses lokales Netzwerk)
WLAN bezeichnet ein drahtloses lokales Funknetz.
Es arbeitet auf den OSI Schichten 1 und 2.

Firmware
Als Firmware wird eine Software bezeichnet, welche in einem Gerat eingebettet ist.
Diese ist in sehr vielen Geraten zu finden, z.B. Handys, Drucker, Router etc.)

X
TX ist die Technische Bezeichnung fir einen sendenden Port.

RX
RX ist die Technische Bezeichnung fur einen empfangenden Port.

Upstream
Bezeichnet den Datentransport von einem lokalen Rechner zu einem entfernten Rechner.

Downstream
Bezeichnet den Datentransport von einem entfernten Rechner zu einem lokalen Rechner.

NAT - Network Address Translation
Beschreibt das Verfahren, um automatisiert und transparent Adressinformationen in
Datenpaketen durch andere zu ersetzen.

WEP - Wired Equivalent Privacy
WEP ist eine Verschlisselungsmethode fiir ein Wireless LAN, welche nicht mehr, bzw. nur
noch selten, benutzt wird da sie als unsicher eingestuft ist.

WPA(2) - Wi-Fi Protected Access
WPA ist eine Verschliisselungsmethode fir ein Wireless LAN, welche der Nachfolger von
WEP ist.

VolIP - Voice over IP
VolIP ubertragt die Sprachdaten tber das Internet Protocol.
Die Sprachsignale werden in digitalen Paketen tber das Inter-/Intranet tbertragen.

IP — Internet Protocol
Das Internet Protocol wird genutzt um Daten zu versenden.

Router
Dient zur Verteilung von Paketen im Netzwerk.
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Anlage Il — Bilder der Standorte

02/04/2009
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Anlage Ill — Messergebnisse WLAN
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Anlage IV — WLAN Modi
AccessPoint

Einsatzgebiet:
o W-LAN Signalverstarkung
Vorteile:
o Erweiterung des vorhandenen W-LAN Netz
o IP-Bereich des vorhandenen Netzwerkes wird durchgereicht
o Madglichkeit eigenen IP-Bereich zu erstellen
Optional: NAT-Verbindung um vorhandenes Netzwerk weiter
mitzunutzen
Funktionsweise:

"2

)))""w;gg;a;v;;(((®

| Rguter imf AP-Mode Router im AP-Mode Modem, DHCP efc. Internet
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Wireless Ethernet Bridge

Einsatzgebiet:
o Computer ohne W-LAN Karte(od. Stick) tber LAN-Verbindung in das
bestehende W-LAN Netz einbinden
Vorteile:
o man bendtigt nur einen Router, um mit mehreren Computern ins Internet zu
kommen
o man muss keine W-LAN Karten(od. Sticks) fur die einzelnen Computer kaufen
Nachteile:
o Es muss fur jeden Computer ein LAN-Kabel gezogen werden;
o Wenn der Router ausféllt sind alle Computer ohne Netz;
o Computer mit W-LAN kdnnen sich nicht auf den Router mit W-E-B connecten
Funktionsweise:

WLAN Signal wird zum AP weilergeleitet
{kaine direkte Verbindung zum W-E-B Router miglich)

) E .
% LAN | _
PC 1 % ))) ) =
LAN
[ Router im Router mit Modem
W-E-B Mode Im AP-Mode

Internet

S

&)
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Wireless Client

Einsatzgebiet:
o Erweiterung des W-LAN Signals
o Router 2(Client Mode) verhalt sich wie ein Wireless-Adapter (zu dt. er imitiert
einen PC mit W-LAN) an den einzelne Rechner bzw. ganze Subnetze in das
Ubergeordnete Netz (Router 1 = AP) angebunden werden kénnen.
Vorteile:
o 2 vorhandene Netzwerke lassen sich einfach miteinander verbinden (z.B. bei
2 Gebauden) ohne die jeweilige Netzwerkstruktur grof zu &ndern

Nachteile:
o Gerate mit W-LAN konnen keine Verbindung tber den Router im Client Mode
herstellen.

o Eswerden fir AP und Client Router die selbe Hardware benétigt, ansonsten
kann es passieren das keine Verbindung hergestellt werden kann
Funktionsweise:

\ LAN
Hub/Switch
Router im

Client Moda
Imtermet
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WDS (Wireless Distribution System)

Einsatzgebiet:
o Erweiterung des WLAN Signals
Vorteile:
o Keine Verkabelung der Basisstation nétig (nur Stromkabel fiir jeden AP)
o Erweiterung des W-LAN Netzwerkes
Nachteile:
o Verschliusselung ist zwischen verschiedenen Herstellern nur auf WEP
begrenzt (WPA/WPA2 nur bei selber Hardware... z.B. Fritz box)
o Datenubertragungsrate wird halbiert
Funktionsweise:
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Anlage V — Netzplan IST-Zustand
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Anlage VI — Netzplan SOLL-Zustand
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Anlage VII — Netzplan Szenario 1 und 2

%
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Anlage VIII — Routerkonfiguration

Konfiguration von Router 1

Standort:
WLAN-Modus:
Netzwerk-Modus:
Sicherheitsmodus:
DHCP-Server:
IP-Bereich:
Ubertragungsrate:
TX-Power:

TX/RX Ausrichtung:
Frequenz:

Konfiguration von Router 2

Standort:
WLAN-Modus:
Sicherheitsmodus:
Ubertragungsrate:
TX-Power:

TX/RX Ausrichtung:
Frequenz:

Hauptgebaude

AccessPoint

Bridged

WPA2

Aktiviert, max. 9 Clients

192.168.30.90

54Mbit/s

75mwW

beide auf linken Anschluss (Sektor Antenne)
herunter getaktet auf 183MHz

Nebengebaude

Client-Bridge

WPA2

54Mbit/s

75mwW

beide auf linken Anschluss (Sektor Antenne)
herunter getaktet auf 183MHz
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Anlage IX — Kundendokumentation

Eine detailierte Anleitung zur Konfiguration des Routers ist online verfligbar unter:
http://www.dd-wrt.com/wiki/index.php/DD-WRT_Doku_(DE)

Die Router Zugange sowie kundenbezogene Informationen sind nicht in dieser
Dokumentation enthalten. Diese wurden aus Sicherheitsrelevanten Griinden in einem neuen
Dokument abgespeichert.
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Anlage X - Zeitaufwand

Phase Ist-Zeit Soll-Zeit
Analyse 07:00 07:00
Planung 05:00 04:00
Realisierung 20:00 21:00
Projektdokumentation 03:00 08:00
Gesamtstunden: 35:00 40:00

Die geplante Zeit fur die Analyse wurde eingehalten.

Bei der Planung des Projektes konnte eine Stunde gespart werden.

Bei der Realisierung und der Projektdokumentation gab es einen zeitlichen Rickschlag.
In der Realisierungsphase gab es unerwartete Probleme beim Testen der
Richtfunkantennen,

da es anfangs nicht mdglich war eine Verbindung aufzubauen.

Bei der Dokumentation war die Zeit zu gering geschatzt.
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Anlage XI — Richtfunkantennen

Yagi

Sektor

Omni
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Anlage XII — Hilfsmittel fur die Prasentation
Geplante Prasentationsmittel:

Beamer

Flipchart

Tageslichtprojektor

Pinnwand

Rechner mit Windows Betriebssystem und ,Power-Point*

Seite 32




